il

Facebook-Like-Button und Webanalyse im Focus
der Datenschutz-Aufsichtsbehorden

Mitgliederversammlung 2011
der Bayerischen Gesellschaft zur Forderung des Datenschutzes e.V.
am 15. Dezember 2011

Facebook-Like-Button und:-Webanalyse

Technische Ubersicht

Ausgangslage

A. Technische Ausgangslage

Webanalyse:
Rechtlicher

Rahmen B. Rechtlicher Rahmen bei Webanalyse-Werkzeugen

S el C. Der Fall ,Google Analytics”

,Google
Analytics*”

D. Streitum den Facebook Like Button

Streit um
Facebook
Like Button

Bayerische Gesellschaft zur Férderung des Datenschutzes e.V. | 15. Dezember 2011 | www.iitr.de | Sebastian Kraska | 2



Facebook-Like-Button-und Webanalyse

Technische Ausgangslage (1/5)

*  Analyse des Benutzerverhaltens von
Webanalyse: Webseitenbesuchern

Rechtlicher
Rahmen

. .Relevanz" maRgebliches Kriterium im Internet

Der Fall
»Google Trend zur Personalisierung (Facebook, Google+ etc.)

Analytics*”

Streit um
Facebook
Like Button
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Facebook-Like-Button-und Webanalyse

Technische Ausgangslage (2/5)

Google Analytics
Webanalyse:
Rechtlict .
Rahmen . Basiert auf vollen IP-Adressen
S el *  Verknipfung mit Google AdWords Konto
,Google
Analytics*” _ S— .
B - e —
Besucheribersicht 14112011 14022011
Streit um e
Facebook [ |

Like Button

W W
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Facebook-Like-Button-und Webanalyse

Technische Ausgangslage (3/5)

Facebook Like Button

Webanalyse:
Rechtlicher

Rahmen »  Einbindung auf Webseiten

28.08.2011 Drucken | Senden | Feedback | Merken
Der Fall Like-Button
,Google
Analytics* Datenschiitzer nennen Facebook-Praxis

rechtswidrig

. Vo Konrad Lischika

Streit um

Facebook Unterstiitzung fiir Schleswig-Holsteins Datenschiitzer: Drei weitere deutsche
Like Button Landesbehiorden bewerten die Datensammlung per Like-Button als
rechtswidrig. Die Datenschiitzer in Niedersachsen und Rheinland-Pfalz warnen
Seitenbetreiber vorm Einbinden der Facebook-Codes.

M Tweet (155 B Empfehlen <548 i

Quelle: http://www.spiegel.de/netzwelt/netzpolitik/0,1518,782939,00.html
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Facebook-Like-Button-und Webanalyse

Technische Ausgangslage (4/5)

Facebook Like Button

Webanalyse:
Rechtlicher

Rahmen * Internetnutzung wird in Facebook abgebildet

Like Button

ore Concents » Saoal Pugns » Like Button
Der Fall
,Google
2 This i buttn ot & Ltes shre
Analytics' sopas 1 the Lser's fiends

e

specity néormation shout th entity, [ you rdude Open Gragh Ligs on your Wb
ook Lot Ths Maans whin 3 Letr cicks 3 Loy Eiton 00 your Dage, 3 Connes sttt YU P3O0
“Lkes and Inberests” saction of the user's profe, and you hay ahiity to publh

wama piaces that Faosbook pages chaw LD anund the 0@ (e.q. searchi, and you

OUr g b
Streit um

Facebook
Like Button

and Ihama. The XFEML {20 avalabie in HTMLS Comphant marsap] vwrson b
8-528r It height acoondng to whether there are
£ oL know 0 1eal e

Friore veekaRhe, bt requres s of tha 1 Tha YFRML tynam
rafie pictures 1o cheplay, ges you the 3dty [Hhiough the Javascrion loeary) o lten for ke averts &0
ha Lis buthon, el It wave Qvat the e the sbilty to 300 an cotiondl comment 1
ndobibat bk 1 Passbanck & goies e presrassrce

t 458 the configuraton heiow o et code b a0 £ Your it

Quelle: http://developers.facebook.com/docs/reference/plugins/like/
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Facebook-Like-Button-und Webanalyse

Technische Ausgangslage (5/5)

Facebook Like Button

Webanalyse:

Rahmen *  Was macht der Facebook Like Button genau?

Der Fall Problem der ,Schattenprofile*?

,Google
Analytics*”

Streit um
Facebook
Like Button
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Facebook-Like-Button-und Webanalyse

Technische . Rechtlicher Rahmen bei Webanalyse-Werkzeugen
Ausgangslage

*  Rechtssicherheit: Klarheit, Bestimmtheit und Bestandigkeit
»  Verarbeitung personenbezogener Daten?

* Informationspflichten nach dem TMG

Der Fall
,Google
Analytics*”

*  Problem der Einwilligung

Streit um
Facebook
Like Button

*  Webanalyse als Auftragsdatenverarbeitung?
*  Verantwortlichkeit des Webseitenbetreibers?

DatenschutzverstoR als Abmahnrisiko?
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ﬂ Facebook-Like-Button-und Webanalyse

Technische C. Der Fall ,Google Analytics" (1/4)

Ausgangslage

*  Entscheidung des Disseldorfer Kreises als AnstoR3

Webanalyse:
Rechtlicher
Rahmen

Beschluss
der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
am 26./27. November 2009 in Stralsund

Datenschutzkonforme Ausgestaltung von Analyseverfahren zur

Reichweitenmessung bei Internet-Angeboten

Streit um
Facebook
Like Button

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und Marktforschung oder
bedarfsgerechten Gestaltung ihres Angebotes das Surf-Verhalten der Nutzerinnen und
Nutzer. Zur Erstellung derartiger Nutzungsprofile verwenden sie vielfach Software bzw.

Dienste, die von Dritten kostenlos oder gegen Entgelt angeboten werden.

Quelle: http://www.Ifd.m-v.de/dschutz/beschlue/Analyse.pdf
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ﬂ Facebook-Like-Button-und Webanalyse

Technische C. Der Fall ,Google Analytics" (2/4)

Ausgangslage

»  Streit um den richtigen Weg

Webanalyse:

rGmniEhungEn dus WEStuts fr IT-Feehl - Daderschut

Rechtlicher Mittwuck, den 26, Mai 2010 um 10:37 Uh
Rahmen
Goagle und Datenschutz: Goaogle Analyties arfullt zantrals ng dar
MNath der Diskrs$on in e die. vt Soogie ANJNACS In winer 2enalen
Farderung der Datanscht-hufs den nachspeboessen wurd e Arsablics kann daher it
Bofrag won Herm Rechissewat [, 54085540 Krasks (tames Datenschutzbeautranied

Hastet i

sary naran P

0 '] o
50l Diami was in dor Prasis von dar Verwondung von

dor Person i
et fund Shnkschin Tools) in dem mes

Streit um N Core-Zursatz _anssgnize -

Facebook ooghe bintet don Websetn-Bntmibom seit newestem die Maglichket, den Google Anatyics Gode um die Funktion __anonmizeied” 7u erefiem (siehe Beschiibung

f ar). Wil At dies DugaC U1 jeder witeren der IP-Adiesse dié letzien & R geloscht Damil it ene Identrizenng des
Like Button v Basehar auag ik gGron § I L g blskt maglich f58v0n dan DtEnEehUE-
eden in Deutscriang Lund wird 32h von S0d61n VWRbINahs - ARk SLem verwerdi

Quelle: http://www.iitr.de/datenschutz-google-analytics-erfuellt-zentrale-
forderung-der-datenschutz-aufsichtsbehoerden.html
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Facebook-Like-Button-und Webanalyse

Technische C. Der Fall ,Google Analytics" (3/4)

Ausgangslage

*  Einigung mit Datenschutz-Aufsichtsbehérde Hamburg

Webanalyse: Beamtandungsireber Betrieb von Goagle Analytics ab sofort mBgBch
Rechtlicher
Rahmen

« auf Anforderung des Websettenbetreibers das letzte Oktett der IP-Adresse vor jeglicher
Speicherung geléscht wird, so dass dartiber keine Identifizierung des Nutzers mehr maglich ist. Die
Loschung erfolgt innerhalb Europas;

Streit um
Facebook
Like Button

« mitden sin Vertrag zur nach den Vorschriften des
Bundesdatenschutzgesetzes abgeschlossen werden soll.

stallt besondere Hinwsise auf
seiner Homepage www datenschutz-hambura.de zur Verfligung. Macht ein Webseitenbetreiber von
diesen Maglichkeiten Gebrauch, wird dadurch ein beanstandungsfreier Betrieb von Google Analytics
gewahrisistet

Quelle: http://www.datenschutz-
hamburg.de/news/detail/article/beanstandungsfreier-betrieb-von-google-
analytics-ab-sofort-moeglich.html
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m Facebook-Like-Button-und Webanalyse

Technische C. Der Fall ,Google Analytics® (4/4)

Ausgangslage

e  LOsung derzeit

Webanalyse:

Rechtlich . “ H
Rahmen 1. ,Auftragsdatenverarbeitungsvertrag“ abschlieRen

2. Datenschutzerklarung erganzen

3. Tracking-Code anpassen

»  Offene Fragen (werden nicht problematisiert)

Streit um

Facebook

Ll Eien - Inhalt des ,Auftragsdatenverarbeitungsvertrages”
- Durchfuhrung der Prifung beim
LAuftragsdatenverarbeitungsnehmer*
- Google AdWords
- Umsetzung der Widerspruchsmoglichkeit
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Facebook-Like-Button-und Webanalyse

Technische . Streit um den Facebook Like Button (1/12)

Ausgangslage

. Diskussion startet im Jahr 2010

Webanalyse: Datenschutzrechtliche Probleme mit dem Facebaok-Like
Rechtlicher Button?

Rahmen

Der Fall
,Google
Analytics”

sehen habe, wahrend zunehmend de Diskussion

1 pin Beirag von Stefan Emst zum Thoma erschicnen

Quellen: http://www.ferner-alsdorf.de/?p=3258 / Stefan Ernst, NJOZ 2010
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m Facebook-Like-Button-und Webanalyse

Technische D. Streit um den Facebook Like Button (2/12)

Ausgangslage

*  Vorgehen der Aufsichtsbehérden: Hamburg und ULD

Webanalyse:

IRl et ey intern.hamburg.de lj.l
Rahmen mn
S

Der Fall
,Google
Analytics”

Wieso wir den Facebook “Like
Button” wieder entfernten

Quelle: http://intern.hamburg.de/2010/06/22/wieso-wir-den-facebook-like-
button-wieder-entfernten/
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Facebook-Like-Button-und Webanalyse

Technische . Streit um den Facebook Like Button (3/12)

Ausgangslage

*  Vorgehen der Aufsichtsbehérden: Hamburg und ULD

Webanalyse:
Rechtlicher
Rahmen 16,08 2011

PRESSEMITTEILUNG
ULD an Webseitenbetreiber: "Facebook-Reichweitenanalyse abschalten”

Cias Unabhangige Landeszentrum fir Datenschutz (LILDY) fordert al

Der Fall

,Google
Analytics”

eine gualifizierte Rackmeldung an o
einmal ber Facebook war oder gin F

Forrmuligrungen m ¢
rechilichen Anforderungsn an gesetze
Geschaftshedngungen

Quelle: https://www.datenschutzzentrum.de/presse/20110819-facebook.htm
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Facebook-Like-Button-und Webanalyse

Technische D. Streit um den Facebook Like Button (4/12)

Ausgangslage

»  Datenschutzkonforme Anpassungsmoglichkeit?

Webanalyse:
Rechtlicher
Rahmen

Mach einer entsprechenden Verdffentlichung der Datenschutz-Aufsichtsbeharde in
Der Fall Schleswig-Holstein ist der datenschutzkonforme Einsatz des Facebook Like-Buttons
,Google in Frags gestellt wordsn, Mittlenusils words sine datenschutzkonfarme

Analytics* finpassungsmaglichkeit vorgestellt,

Hintergrund

Die Datenschutz-Aufsichtsbehdrde in Schleswig-Holstein hat am 19, August 2011 per

verdffentlicht, dass nach ihrer Ansicht die Einbindung des
Faceboak Like Buttans datenschutnaidrg sei. In einer Passage des in diesem
Zusammenhang durch die dufsichtsbehirde erstellten weurde zudem
ausgefihrt, dass wohlauch eine Einwilligung keine ausreichende Grundlage bilden
kénne (5. 20 ff.).

Quelle: http://www.datenschutzbeauftragter-online.de/datenschutz-
facebook-like-button-datenschutzkonform-einsetzen/
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Facebook-Like-Button-und Webanalyse

Technische . Streit um den Facebook Like Button (5/12)

Ausgangslage

»  Datenschutzkonforme Anpassungsmoglichkeit?

Webanalyse:
Rechtlicher
Rahmen

bleiben Ske suf dern Laufenden!

Der Fall

,Google
Analytics* An dieser Stelie warden wir Ihnen gerne weiters Inhalte zeigen - dazu

st aher thre Einwiligung ndtig, da w.a. ihre 18-Adresse an externe Dishste wis

Quelle: http://www.ferner-alsdorf.de/?p=5751
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Facebook-Like-Button-und Webanalyse

Technische D. Streit um den Facebook Like Button (6/12)

Ausgangslage

*  Politische Diskussion in Schleswig-Holstein (19.8.2011)

Weban_alysei Facebook und Datenschutz: Chef der Staatskanzlei Dr.
Rechtlicher WUIff spricht mit Landesbeauftragtem fiir Datenschutz —
Rahmen Birgerbeteiligung weiter stérken

Erscheinungsdatum:  19.08.2011

Der Fall Fir die Landesregieruny ist das soziale Metowerk Facebook einwichtiges
Instrument zur Blrger i "Politizche Ko ikation findet haute auch im
" GOOQ'E Internet statt. Daran wollen und werden wir auch in Zukunt festhalter®, sagte der
Analytics“ Chefder Staatskanzlei, Staatzsekretar Dr. Ame Wullf, heute (19. August) in Kiel.

Hintergrund ist die Kritik des Unahhdngigen Landeszentrums filr Datenschutz
Schleswig-Holstein (ULD). Das Landeszentrum hat alle Stellen in Schleswig-
Haolstein aufgefordert, aus D {Unden die g0 genannten "Fanpages” bei
Facehook sowie den "Gefdllt mir-Bution auf ihren Webseiten zu entfernen.

"Wirnehmen die Anregungen des ULD ernst Ich habe heute bereits mitdem
Landesheaufiragten Thilo Weichert telefoniertund ihn auf das Thema Facebook und
B 19 im Internet angesprochen”, sagte Wullf. Er selbstwirde es
begrifen, wenn gich Landesregierung und das ULD daraufverstandigen kannten,
die jetzt in der Diskussion stehenden Seiten bei Facehook als ein Instrument zur
Einbringung von Fragen, Ideen und Initiativen einer dffentlichen Dehatte zu behalten.
"WWirwollen digse Birgerbeteiliguny an demokratischen Entscheidungsprozessen
weiter aushauen. Daher setzen wir auch auf soziale Netzwerke wie Facebook”, so
der Staatssekretar

Quelle: http://www.schleswig-holstein.de/STK/DE/Service/Presse/
P1/2011/CdS/110819_stk_cds_facebook.html
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Facebook-Like-Button-und Webanalyse

Technische D. Streit um den Facebook Like Button (7/12)

Ausgangslage

*  Politische Diskussion in Schleswig-Holstein (7.10.2011)

Webanalyse:
Rechtlicher
Rahmen

4. ~ Konseq fiir Webseitenhetreiber

Das ULD zieht auf Grundlage seiner technischen und rechtlichen Analyse die Schlussfolgerung,
dass das Betreiben von Facebook Fanpages sowie die Einhindung von Social-Plugins zwangslau-
fig zu Datenschutzverstifien fithrt und fordert die Webseitenbetreiber daher dazu auf, entspre-

Der Fall chende Angsbote zu entfernen. Tatséichlich b hen an der datensc lichen Zuldssigkeit
.Google dieser Anwendungen erhebliche rechtliche Zweifel.* Aufgrund der komplexen und uniibersicht-
Analytics” lichen Rechtslage sowie der Schwierigkeit einer ffenden Einord der technischen Ab-
laufe ist eine abschlieBende datenschutzrechtliche Bewertung aus hiesiger Sicht jedoch nicht
maglich.

Festzuhalten ist Folgendes: Das G marhmn des ULD ibergeht an einigen Stellen bestehende Strei-
Fragestellungen. Zudem ist die sechilicho
Bawaertung teilweise lickenhaft und ml:ht durchgingig nachvollziehbar. So wird dchst dar
Personenbezug von IP-Adressen und auch Cookies entgegen der Darstellung der Verfasser des

Ashwitspapives nicht ninko

tigkeilon zur Beantworlung date

Hig beantwortel, Vielmehe herrseht Stroit iber die Anforderungen an

Quelle: http://www.sebastian-
blumenthal.de/files/35704/Gutachten_Facebook_FINAL.pdf
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Facebook-Like-Button-und Webanalyse

Technische . Streit um den Facebook Like Button (8/12)

Ausgangslage

*  Politische Diskussion in Schleswig-Holstein (1.11.2011)

Webanalyse:
Rechtlicher

Rahmen oLnzm
PRESSEMITTEILUNG

Datenschutz Facebook

Der Fall Es gehl jetzt um Rechtsklarheit. nicht um Rechthaberei”

,Google
Analytics*”

uberrasc In—l hend st flr

a3 Unabhangige Landeszentrum for Daterschutz S
et Landes, dazs diese ihre Fanpage bei Facel
kanber 1ul 1 wear das Beharren auf Fac 1k angekundigl woarden
nministerkonterens atwanen Dass samiliche Daenschutzhesufragen Sundes und der
en Stallen aufgeforden ihre Fanpages abzuschalten, genogte an Uberzeugungskraf

e swng-Halstein
nicht abschalten

Wi

Sozalehe e pdf

Quelle: https://www.datenschutzzentrum.de/presse/20111101-facebook-
staatskanzlei.htm
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w Facebook-Like-Button-und Webanalyse

Technische D. Streit um den Facebook Like Button (9/12)

Ausgangslage

*  Politische Diskussion in Schleswig-Holstein (6.12.2011)

Webanalyse:
Rechtlicher
Rahmen

L rr——

Mittelsténdler kénnen Facebook weiterhin nutzen

Facebesk ermglicht ¢ dir, =it Sen
Mamschen in Seinem Leben in Ve
eraten wed Inkalte mit diesen o telen.

Der Fall
,Google
Analytics*”

Quelle: http://lwww.shz.de/nachrichten/top-thema/article/111/mittelstaendler-
koennen-facebook-weiterhin-nutzen.html
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Facebook-Like-Button-und Webanalyse

Technische . Streit um den Facebook Like Button (10/12)

Ausgangslage

»  Entscheidung des Dusseldorfer Kreises (8.12.2011)

Webanalyse:
Rechtlicher

Rahmen [ras direkte Einbinden von Social Plugins, beispielsweise von

Facebook, Google+ oder Twitter, in Websites deutscher Anbieter,

wodurch eine Dateniibertragung an den jeweiligen Anbieter des Social

Der Fall

,Google Plugins ausgeldst wird, ist ohne hinreichende Information der
Analytics*”
Internetnutzerinnen und -nutzer und ohne ihnen die Moglichlkeit zu

geben, die Datentibertragung zu unterbinden, unzulassig.

Quelle: http://www.datenschutzbeauftragter-online.de/duesseldorfer-kreis-
datenschutz-soziale-netzwerke-facebook-like-button/5227/
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Facebook-Like-Button-und Webanalyse

Technische . Streit um den Facebook Like Button (11/12)

Ausgangslage

»  Frage der ,BuRgeldzustandigkeit"

Webanalyse:
Rechtlicher
Rahmen BuBgeld-Androhung: Irrefithrend und falsch ist es, wenn das ULD damit droht, ein
BuBgeld nach § 16 TMG zu verhingen. Das ULD ist hierzu nicht befugt. Nach Nr.
3.5.2 der Anlage zur schleswig-holsteinischen Landesverordnung zur Bestimmung der
Der Fall zustindigen Behorden fiir die Verfolgung und Ahndung von Ordnungswidrigkeiten
,Google (Ordnungswidrigkeiten-Zustindigkeitsverordnung - OWiZustVO)*' ist das ULD nur
Analytics* fir die Verhéingung von BuBigeldern nach § 43 BDSG zusténdig. Buligelder nach § 16
TMG  kénnen in  Schleswig-Holstein  allein  durch die  Medienanstalt
Hamburg/Schleswig-Holstein verhidngt werden (§ 38 Abs. 6 Medienstaatsvertrag
HSH)™.

Quelle: Harting, Offentlichkeitsarbeit einer Landesbehérde: Warum die
+Facebook-Kampagne* des ULD verfassungswidrig ist,
http://www.computerundrecht.de/media/2011_08-
22_Haerting_Oeffentlichkeitsarbeit_einer_Landesbehoerde.pdf/
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Facebook-Like-Button-und Webanalyse

Technische . Streit um den Facebook Like Button (12/12)

Ausgangslage

»  Frage der ,BuRgeldzustandigkeit"

Webanalyse:

Rechtlicher 12.12.2011 L
Rahmen "Landtag sollte BuRgeldzustandigkeit fiir Datenschutz klarstellen™
! Lan 1 fr D hls Huolstein (LD}
“Landtan sollte Bulgeld far Datenschutz Karstellen”
Der Fall
G | War der ahschliefenden Behandlung der Novelle des Landesdatenschutzgesetz hl Holstein (LDSG) am 14.12.2011
" 009 € im Landtay appelliet das U E L: urn fir Dx (ULD) erneut an die Abgeordneten, die
Analytics*” Bu digkeit bei D 1 Karzustellen. Das ULD hat dem Landtag einen Gesstzgebungsvorschiag

gemacht der jedoch vorm Innen- und Rechtsausschuss nicht behandelt wurde. BuRgeldverfahren kinnen z. B. bei
Datenschutzverstdfen im Internet oder im Kontexd von sozialrechtlichen Yerfahren dringend geboten sein. Die Zustandigkeit
hierfir ist jedoch nicht eindeutig geklat. Der ULD-Vorschlag wird worn Bundesheaufiragten fir den Datenschutz und die
Informationsfreiheit (BID() unterstitzt,

Quelle: http://www.datenschutz.de/news/detail/?nid=5212
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m Facebook-Like-Button und:-Webanalyse

facebook "

IITR - Datenschutz Codex

s Grtbansal

Technische
Ausgangslage
Iristitul 10v IT-Recht wall TR - Datenmscheatic Coden - o (Mot Beuet)

shore: GEPost GE Photo #1] Link 'S Wideo

AL
Webanalyse: e N wirite someting
Rechtlicher |
\ = &) s, TITR - Dakenschutz Codes
Rahmen Td‘; Yy o R
N . & 4) wntschal. st on,
| - b ke, D Softrarn
halen gk
o gemmeiean: el bl iwrer dev privabe Birger| e
Der Fall
| DATENSCHUTZ
SR M NETZ:

Analytics S

gl it den Staat!
-

Streit um D v
Facebook £ Frend ctocty (14
Like Button © wikimsn

Quelle: http://www.facebook.com/datenschutzkodex
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Kontakt

Rechtsanwalt Dr. Sebastian Kraska

Externer Datenschutzbeauftragter

Telefon: 089-5130 3920
E-Mail: skraska@iitr.de

Webseite Www.iitr.de
WWW.iitr.us
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